האם כבר נערכתם ליישום הוראות תיקון 13 לחוק הגנת פרטיות?
עו"ד יעקב עוז הינו יועץ לחברי לשכת סוכני הביטוח בתחום הגנת הפרטיות ואבטחת מידע


סעיף 7 בחוק יסוד: כבוד האדם, חוק הגנת הפרטיות, התשמ"א-1981 (להלן: "החוק"  או "חוק הגנת הפרטיות"), תקנותיו, הנחיות הרשות להגנת הפרטיות רגולציות מגזריות, פסיקת בתי המשפט הם המסגרת החוקית והנורמטיבית בישראל המגדירים מהי "פגיעה בפרטיות", מהו "מידע אישי", "מידע בעל רגישות מיוחדת" החובות והזכויות וכיצד מותר לאסוף ולעבד מידע אישי, ומהם התנאים להחזקת מאגרי מידע. במסגרת זכויות אלה  מוסדרת  הזכות לעיין, לתקן ולהסיר מידע אישי, ומגדיר אחריות משפטית ומנהלתית לבעלי מאגרים.
תיקון מס' 13 לחוק הגנת הפרטיות (להלן "התיקון לחוק"), הינו התיקון המקיף ביותר שנעשה אי פעם לחוק, והתיקון הגדול הראשון מאז תוקן החוק בשנת 1996. התיקון מרחיב את סמכויות הרשות להגנת הפרטיות ובין היתר מקנה לה את הזכות להטיל עיצומים כספיים בסך העלול להגיע עד כדי מיליוני שקלים לכל מי שיפר את החוק או את תקנות הגנת הפרטיות (אבטחת מידע), התשע"ז – 2017  (להלן: "התקנות") מקרב את תפיסת דיני הפרטיות בישראל לזו האירופאית, ומתמקד בתהליכי עיבוד המידע, לעומת המצב הקודם, שמיקד את האסדרה במאגרי המידע. התיקון נכנס לתוקפו ב – 14 אוגוסט 2025.


מהם השינויים העיקריים במסגרת תיקון 13 וכיצד הם ישפיעו עליכם?
· שינוי והרחבת הגדרות: הגדרת "מידע אישי" (במקום "מידע"), הרחבת הגדרות של "מידע רגיש", הוספת הגדרה של "בעל שליטה במאגר"
· הרחבת הגדרת מאגר מידע (תיבות דוא"ל/מפלגה/מעסיק): הגדרה רחבה יותר של מהו מאגר מידע החייב ברישום ובגנה, צמצום חובת רישום מאגרים אצל הרשם (הקלות) 
· אחריות מוגברת: הטלת אחריות ישירה על נושאי משרה בארגון
· סמכויות פיקוח: הרחבת סמכויות הפיקוח והאכיפה של הרשות להגנת פרטיות
· סנקציות כלכליות: הגדלת הקנסות והעיצומים הכספיים על הפרות
· חובת מינוי ממונה הגנת פרטיות (Data Protection Officer) בגופים מסוימים: אחראי לפיקוח על עמידת הארגון בחוקי הפרטיות, ניהול סיכונים, ליווי תהליכי עיבוד מידע והגברת המודעות בארגון


החובות החלות על סוכני ביטוח בעקבות תיקון 13
· קיום חובת היידוע של מבקש מידע  – סעיף 11 בחוק;
· מסמך הגדרות המאגר – בהתאם לדרישות סעיף 2 לתקנות;
· מינוי ממונה על אבטחת מידע בגופים מסוימים- בהתאם לדרישות סעיף 3 לתקנות;
· נוהל אבטחת מידע – בהתאם לדרישות סעיף 4 לתקנות;
· מיפוי מערכות המאגר וביצוע סקר סיכונים – בהתאם לדרישות סעיף 5 לתקנות; 
· אבטחה פיזית וסביבתית – בהתאם לדרישות סעיף 6 לתקנות;
· אבטחת מידע בניהול כח אדם – בהתאם לדרישות סעיף 7 לתקנות; 
· הרשאות הגישה – בהתאם לדרישות סעיף 8 לתקנות; 
· [bookmark: bookmark=id.30j0zll][bookmark: bookmark=id.1fob9te]זיהוי ואימות – בהתאם לדרישות סעיף 9 לתקנות; 
· בקרת גישה- בהתאם לדרישות סעיף 10 לתקנות;
· תיעוד אירוע אבטחה – בהתאם לדרישות סעיף 11 לתקנות;  
· שימוש בהתקנים ניידים – בהתאם לדרישות סעיף 12 לתקנות;
· ניהול מאובטח ומעודכן של מערכות המאגר – בהתאם לדרישות סעיף 13 לתקנות;
· כתיבת נוהל אבטחת תקשורת – בהתאם לדרישות סעיף 14 לתקנות;
· מיקור חוץ – בהתאם לדרישות סעיף 15 לתקנות; 
· ביצוע ביקורות תקופתיות- בהתאם לדרישות סעיף 16 לתקנות;
· שמירת נתונים – בהתאם לדרישות סעיף 17 לתקנות; 
· גיבוי ושחזור של נתוני אבטחה- בהתאם לדרישות סעיף 18 לתקנות;
· אחריות לאבטחת המידע – בהתאם לדרישות סעיף 19 לתקנות;

*התכולה הנ"ל הינה בהתאם לרמת אבטחת מאגר המידע (כאמור בתקנה 21 בתקנות) 




בנוסף לחובות הנ"ל ולהשלמת חובת השקיפות והיידוע יש לפעול כלהלן:
· כתיבת מדיניות פרטיות ותנאי שימוש;
· כתיבת נוהל שימוש ב- AI (בינה מלאכותית);
· כתיבת נוהל עבודה מרחוק;
· כתיבת נוהל לאיסוף מידע והסכמת לקוחות;

הבהרה: עדכון זה נועד לספק מידע כללי ותמציתי בלבד. הוא אינו מהווה ניתוח מלא או שלם של הסוגיות הנידונות, אינו מהווה חוות דעת משפטית או ייעוץ משפטי ואין להסתמך עליו.
